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Anotace
Tato maturitni prace pojednava o vytvoreni DIY zabezpeceni rodinného domu za pomoci

kamery, PIR cidla a webové aplikace.

Prace je ¢lenena na teoretickou a praktickou cast. Teoreticka cdst je zamérend na obecné

informace a znalosti potiebné ke zpracovani tématu.
V praktické casti nasleduje popis jednotlivych casti a jejich fungovani.

Annotation
This graduation work deals with the creation of DIY security of a family house using a

camera, PIR sensor and web application.

The work is divided into theoretical and practical part. The theoretical is focused on

general information and knowledge needed to process the topic.

The practical part is followed by a description of the individual parts and their operation.
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Uvod

Préci na téma DIY zabezpeceni rodinného domu jsem se rozhodl vypracovat zejména z
diivodu mého zajmu o 10T domacnost a nasledné zpracovani dat do webové aplikace.
Jeden z dal$ich diivodii byla rostouci kriminalita v oblasti mého bydlisté v dobé zadévani

maturitni prace.

M¢ zkusSenosti z oblasti zabezpeceni domu jsou velmi malé, proto se pokusim zaméfit na
propojeni vyvojové desky s webovou aplikaci a naslednym zpracovanim dat. Ve své praci

se tudiz nezabyvam néslednou instalaci zabezpecovaciho systému v domé.

Vystupem nasledné bude webova aplikace zpracovavajici data z ESP desky s kamerou a

ptipojenym PIRO senzorem.

L10T (Internet of things) — internet véci
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1 Teoreticka cast

1.1 Hardware

Dtlezitou soucasti je ESP vyvojova deska, do systému je mozné piipojit nékterou z nize
popsanych. U mého funkéniho vzorku vyuzivam ESP32-CAM zejména kviili integrované
kamete, avSak pro pfipojeni pouze Cidla je dostacujici ESP8266, nebo ESP32. Jejich

podstatna vlastnost je ptipojeni k internetu.

Mimo jiné je mozné pouzit i dalsi ¢idla, kterd uzivatel povazuje za dulezité, napiiklad
sensor teploty, ¢i CO2. Programovani desek zajist'uje open-source program Arduino IDE.

Ten vsak desky ve své zakladni verzi nenabizi, proto je potieba jejich instalace.

Vsechny desky (ESP8266, ESP32 a ESP32-CAM) podporuji takzvany deep sleep, ¢ili

mod pii kterém se znacné snizi pocet procest a spotieba - priblizné na 20 uA.

1.1.1 ESP8266

Jedna se o mikrokontroler s ¢ipem ESP8266 od spole¢nosti Espressif. Jeho dulezitou
vlastnosti je moznost ptipojeni k WiFi s frekvenci 2,4 GHz, coz je idealni pro IoT a DIY?
projekty, kdy je mozné tuto desku pfipojit pomerné jednoduse do sité. Deska navic
obsahuje 17 GPIO3, to je vice nez dostacujici pro malé projekty. Procesor obsahuje jedno

jadro.

Programovani a napajeni je mozné pies micro USB.

2DIY (Do It Yourself) - ,udélej si sam‘, vyrobeni produktu samostatng, bez pokro&ilych odbornych
znalosti
3 GPIO — vstupné&-vystupni porty



Obr. 1: Vyvojova deska ESP8266

1.1.2 ESP32

Tato vyvojova deska je nastupcem ESP8266. Disponuje novéjSim ¢ipem ESP32 s lepSim
vykonem a novymi funkcemi. Tou hlavni je Bluetooth 4,2 s podporou BLE.* Dalsim
rozdilem je procesor, ktery obsahuje dvé jadra a SRAM o velikosti 512 kB. Navysen byl
také pocet GPIO a to na 36.

Obr. 2: Vyvojova deska ESP32

1.1.3 ESP32-CAM
Jedna se o vyvojovou desku postavenou na ¢ipu ESP32, obsahuje tudiz také Wifi a
Bluetooth. Hlavni ptednosti je kamerovy modul OV2640 s rozliSenim 2MP a moznosti

rozpoznavani obli¢eje. Fotografie ¢i videa lze pak ukladat na microSD kartu diky ¢tecce.

4 BLE (Bluetooth Low Energy) — bezdratovéa Bluetooth komunikace s velmi malou spotiebou energie



Dale deska obsahuje bilou piisvétlovaci diodu. Nevyhodou je z mého pohledu nahravani

programu, pro které je potteba vyuzit USB-UART ptevodnik, nebo naptiklad arduino.

Obr. 3: ESP32-CAM

1.1.4 HC-SR501 PIR ¢idlo

Toto ¢idlo obsahuje pyroelektricky sensor, ktery funguje na principu pyroelektrické jevu.
Dojde-li ve snimaném okoli k vétsi zméné teploty, zméni se také vystupni napéti ¢idla.
Snimany thel je 160°. Dale je mozné ¢idlo konfigurovat pomoci dvou trimrii, jeden
ovliviluje nejmensi snimanou vzdalenost a druhy ¢as po ktery zlstava zménéné napéti na
vystupnim pinu. N&které typy umoznuji zménu takzvané ,.trigger selection®, ta ma dvé
moznosti nastaveni — kazdy dal$i pohyb resetuje Cas, po ktery je sensor sepnuty, a nebo

mod, kdy jsou dalsi detekce po dobu sepnuti blokovany.

Obr. 4: PIR ¢idlo



1.1.5 Ostatni

Dale v samotné konstrukci pouzivam dva odpory hodnoty 1kQ, pro propojeni soucastek

pajivé pole a pro napajeni adaptér microUSB na DIP.

Obr. 5: Odpor 1kQ

Obr. 6: Pajivé pole

Obr. 7: Adaptér microUSB na DIP



1.2 Software

1.2.1 Webova aplikace

Jedna se o webovou stranku, uloZenou na webovém hostingu, zpracovavajici data z
bezpecnostniho systému. Jeji soucasti jsou piihlasSeni, uzivatelska sekce, databaze a dale
soubory, jenz zajistuji ovéteni uzivatele, odeslani mailu a zapisovani dat do MySQL

databaze.

1.2.2 HTML

Znackovaci jazyk, slouzici k tvorbé zakladi webové stranky, poté se dopliuje zejména o
kaskadové styly a php. Pouzivaji se takzvané tagy, ty jsou bud’ parové (<h1></h1>), nebo

neparove (<br>).

Zakladni sablona HTML dokumentu pak vypada tako.

<html>

<head>
<title></title>
</head>

<body>

</body>

</html>

Do hlavi¢ky (head) pak patii zejména informace pro prohlize¢, naptiklad jazyk stranky,
autor, link na kaskadové styly a také tag title, do kterého se vklad4d nazev stranky

zobrazujici se v zalozce

T¢lo stranky (body) obsahuje vSechen vlastni text, jenZ se poté na strdnce miize

zobrazovat a pomoci html formatovat.

1.2.3 PHP

Nezbytnou soucasti kazdé dynamické webové stranky je skriptovaci programovaci jazyk

php. Skripty jsou provedeny na stran¢ serveru a poté putuji k uzivateli. Diky php je pak



mozné se pripojit napiiklad k MySQL databazi, pracovat se soubory, posilat emaily a
jiné. Ukézka kodu:

<?php
Spozdrav="Hello, world!";
echo $pozdrav;

?>

Zajimavosti je, Zze v php neni potieba pfi tvorbé promeénné udavat jeji datovy typ.

1.2.4 MySQL databaze

Databazovy server, piikazy jsou provadény jazykem SQL a po zpravu databdze se
vyuziva napiiklad néstroj PhpMyAdmin. K databazi je pak moZno pfistupovat php
koédem webové stranky, poté data vypisovat, ¢i vkladat. Ukdzka SQL ptikazu pro vloZeni

hodnot do vytvofené tabulky v databazi.

SELECT * FROM table name;

1.2.5 Wiring

Programovaci jazyk slouZici k programovani mikrokontrolerii jako naptiklad arduino
uno, nebo jiz zminéné ESP32. Je postaveny na C++ a jeho zakladni ¢lenéni je do dvou
funkci: setup() — ta se provede pouze pfi spusténi mikrokontroleru, loop() — cyklicky se

opakujici ¢ast. Ukéazka:

void setup () {
pinMode (13, OUTPUT) ;

void loop () {
digitalWrite (13, HIGH);
delay (1000) ;



digitalWrite (13, LOW);
delay (1000) ;

V ukazce dojde k blikani LED pfipojené na pinu 13.



2 Prakticka cast

2.1 Fungovani systému

Zéklad tvoti webova aplikace zpracovavajici data. K té je mozné ptipojit libovolny pocet
¢idel, k tomu je zapotiebi néktery z vyse zminénych mikrokontroler (ESP32, ESP8266,
ESP32-CAM). Pro mou maturitni praci jsem zvolil ESP32-CAM. Deska pti zachyceni
pohybu zachyti snimek a posle jej webové aplikaci ke zpracovani. Podrobnéjsi popis

fungovani nasleduje v popisech jednotlivych ¢asti.

2.2 Vyvojova deska

Zakladem pro mé byl jiz vytvoteny projekt®, ktery mé na tento napad piivedl. Ten nabizi
zachyceni pohybu ¢idlem PIR, potfizeni snimku, jeho ndsledné uloZeni do microSD karty
a poté zaslani emailu uzivateli. Tyto vlastnosti jsem pozménil a naptiklad email klienta

nevyuzivam vibec.

V pivodnim zapojeni pocitalo s propojenim vystupu PIR sensoru pies kondenzator.
Kondenzator jsem nepouzil, nasledné pak bylo nutné v programu zménit hodnotu kdy se

ESP32-CAM vzbudi z deep sleep u pinu 13z 0 na 1.

esp_sleep enable ext0 wakeup (GPIO NUM 13, 1);

® Motion Triggered Image Capture and Email. Instructables circuit [online]. [cit. 2020-
04-15]. Dostupné z: https://www.instructables.com/id/Motion-Triggered-Image-

Capture-and-Email/



ESP32-CAM

Obr. 9: Zapojeni

Vychozi program bylo potieba zna¢né upravit. Pfidal jsem odesilani obrazku na ftp
server. Obrazky se pojmenovavaji podle casu, kdy byly zachyceny, coz zajistuje
ptipojeni mikrokontroleru k NTP serveru. Déle deska po probuzeni z deep sleep pomoci
http klienta posle dotaz metodou POST (data tedy nejsou ptimo v URL adrese, jako je
tomu u metody GET) a zjisti, zda je systém spustény a ma zachytit snimek, nebo pfejit

znovu do médu deep sleep.

V nasledujici ¢asti popiSu dilezité funkce programu a nékteré proménné.

10



V ukazce dochazi k nastaveni tdaji pro piipojeni k NTP serveru, lokdlni wifi siti a ftp

Serveru.

const char* ntpServer = "pool.ntp.org";
const long gmtOffset sec = 3600;

const int daylightOffset sec = 3600;

#define WIFI SSID "wifi username"

#define WIFI PASSWORD "wifi password"

"files.000webhost.com";

char ftp server|]
char ftp user[] = "ftp username";

char ftp pass/[] = "ftp password";

Nasleduje nastaveni adresy pro http klienta a dulezita cast, ktera obsahuje klic, ktery je
pak kontrolovan webovou aplikaci. Dale definuji umisténi mikrokontroleru a typ ¢idla, o

které se jednd v tomto piipadé kamera.

const char* serverName =
"http://home363.000webhostapp.com/post-esp-data.php";
String key = "tPmAT5Ab3j7F9";

String location ="Chodba";

String type="camera";

Mikrokontroler se v dalsim kroku pfipoji k wifi a ovéfi, zda je systém zapnuty ¢i nikoliv.
To probéhne pomoci http klienta, jak je vidét v nasledujici ¢asti kodu, kdy klient otevie
stranku webové aplikace, odesle potiebné data a vystupem je poté odpovéd’ on, ¢i off,

podle které vyhodnoti, zda ma déle pokracovat, nebo piejit do deep sleep.

HTTPClient http;

11



http.begin("http://home363.000webhostapp.com/on of.php");
http.addHeader ("Content-Type", "application/x-www-form-
urlencoded") ;

String httpRequestData = "key=" + key + "&type=on off";

int httpResponseCode = http.POST (httpRequestData);
if (httpResponseCode>0) {

Serial.print ("HTTP Response code: ");

Serial.println (httpResponseCode) ;

String payload= http.getString();

payload.trim() ;

http.end () ;

if (payload=="on") {

//pokracovani kbédu
Jelse{

Serial.println("off");

}
else {
Serial.print ("Error code: ");
Serial.println (httpResponseCode) ;
}
pinMode (4, OUTPUT) ;
digitalWrite (4, LOW);
rtc gpio hold en(GPIO NUM 4);

Serial.println("Entering deep sleep mode");

12



Serial.flush{();
esp sleep enable ext(0 wakeup (GPIO NUM 13, 1);
delay (10000);

esp deep sleep start();

Pokud je tedy systém spustény, nasleduje konfigurace kamery, nastaveni kvality snimku
a nasledné zachyceni snimku. Z dalSich casti bych rad popsal vytvoreni ndzvu obrazku.
Pro ten je potieba, aby byl unikatni, ziskat ¢as vyfoceni (rok, hodinu, minutu a sekundu).

Ten nahrajeme z NTP serveru do konstanty a obrazek ulozime na microSD kartu.

configTime (gmtOffset sec, daylightOffset sec, ntpServer);
struct tm timeinfo;
if(!getLocalTime (&timeinfo)) {
Serial.println("Failed to obtain time");
return;
}
char get cas[1l1l];
strftime (get cas, 11, "%YSH%M%S", &timeinfo);
const char* const cas=get cas;
String cas= const cas;
String path = "/public html/img/IMG" + cas + ".jpg";

File file = fs.open(path.c _str (), FILE WRITE);

Dale pomoci ftp klienta odesleme snimek na server. Cestu ke sloZce jiz mame uloZenou

V proménné path.

ftp.OpenConnection () ;
const char *f name = path.c str();

ftp.ChangeWorkDir ("/public html/img/");

13



ftp.InitFile ("Type I");
ftp.NewFile( £ name );
ftp.WriteData (fb->buf, fb->len);
ftp.CloseFile();

ftp.CloseConnection() ;

Nyni jiz zbyva poslat informace o snimku webové aplikaci, to zajist'uje opct http klient
pomoci metody POST. Odesilana data jsou lokace, typ ¢idla, cesta ke snimku a kli¢

slouzici k ovéfeni, zda se ke strance pfipojuje mikrokontroler ¢i néjaky cizinec bez klice.

HTTPClient http

http.begin (serverName) ;

http.addHeader ("Content-Type", "application/x-www-form-
urlencoded") ;

String httpRequestData = "location=" + location + "&key=" +
key + "&type=" + type + "&url=" + path;

Serial.print ("httpRequestData: ");

Serial.println (httpRequestData) ;

int httpResponseCode = http.POST (httpRequestData) ;
if (httpResponseCode>0) ({
Serial.print ("HTTP Response code: ");
Serial.println (httpResponseCode) ;
String payload = http.getString();
Serial.println (payload);
lelse {

Serial.print ("Error code: ");

14



Serial.println (httpResponseCode) ;

http.end() ;

Pro nahrani kodu jsem vyuzil arduino uno a nésledujici zapojeni.

ESP32-CAM

Obr. 10: Schéma zapojeni pro nahrani programu

Dal8im nezbytnym krokem je formatovani microSD karty na systém soubortit FAT32.

15



Formatovat Jednotka USE (F:) >
Kapacita:
971 MB w

Systém soubord
FAT32 e

Velikost alokadni jednotky
4096 bajth w

Obnavit vychoz nastaveni zafizeni

Imenovka svazku

MoZnost formatovani

Rychlé formatovani

Spustit Zavfit

Obr. 11: Formatovani microSD

2.3 Webova aplikace

Pro webovou aplikaci vyuzivam hosting zdarma od 000webhost®. Zde mam doménu

druhého tadu https://home363.000webhostapp.com/.

2.3.1 Sablona

Zvolil jsem moznost Bootstrap’ $ablony, tu jsem upravil a ponechal zejména zékladni
vzhled a zménil jsem rozlozeni menu, upravil moznost odhlaSeni, pfidal vypinani a
zapinani aplikace, odstranil piebytecné vlastnosti jako bylo zobrazeni uzivatele s fotkou

V pravém hornim rohu a celkové Sablonu pfizptsobil potfebam aplikace.

® 000webhost [online]. [cit. 2020-04-17]. Dostupné z: https://www.000webhost.com/

"'SB Admin 2. Start Bootstrap [online]. [cit. 2020-04-17]. Dostupné z:
https://startbootstrap.com/themes/sb-admin-2/
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Projacts Huztratians

Server Migraton 20

Obr. 12: Pivodni uZivatelské rozhrani

@ e securen Uzivatel r_kadera

Zapnout
Piehled

Obr. 13: Upravené uzivatelské rozhrani

Welcome Back!

Remember Me

G Login with Google

# Login with Facebook

Obr. 14: Pivodni prihlaseni
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Vitej zpét!

Obr. 15: Upravené p¥ihlaseni

Sablona samotného uZivatelského rozhrani je pak ulozena zvlast v souboru kostra.php.
Tento soubor je pak nacten do kazdé stranky, kde je tato Sablona potieba. To poskytuje

vyhodu, chceme-li upravit Sablonu, staci tak u¢init pouze v tomto souboru.

2.3.2 Databaze
Databaze se sklada ze tii tabulek:  system — kde je uloZen nézev systému a jeho stav

(on, off)
sensor — zde se nahravaji zaznamy z cidel

users — ta obsahuje udaje o uzivateli. VSechny

tabulky obsahuji id, které je unikatni.

+— [ — + id name on_off

[J &7 Upravit %c Kopirovat @ Odstranit 1 Home 0
Obr. 16: Tabulka system

— [ = id location type time url

[ g7 Upravit % Kopirovat @ Odstranit 243 Chodba  camera 02.05.2020 - 17:01 img/IMG2020170123.jpg

Obr. 17: Tabulka sensor

—T— ¥ id us_name us_password us_mail send_mail admin
[ 7 Upravit % Kopirovat @ Odstranit 1 r kadera  77cac6c6fbb3a38def6dsfi050934003  kaveravel1@gmail.com 1 1
[J &7 Upravit & Kopirovat @ Odstranit 25 okok 854bdefcf36b8c50d154d2f9dIf84f0c  radim kadera@gnj.cz 0 0

Obr. 18: Tabulka users
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2.3.3 Zpracovani dat z mikrokontroleru

Prvni moment, kdy dochazi k propojeni mikrokontroleru a aplikace, nastava ve chvili kdy
zjistujeme zda-li je samotny bezpecnostni systém spustény. Pii tomto pozadavku se
provede kod souboru on_of.php. Ten se piipoji k MySQL databazi, samotné ptipojeni je
Vv souboru db_connect.php. Nésleduje kontrola klice a zda ptijaty dotaz obsahuje n¢jaka
data poslana metodou POST. Pokud je vSe splnéno, aplikace otestuje data zda neobsahuji
cizi kod a piipadné je upravi. Dale proménna type uvadi, zda se jedna opravdu o kontrolu
stavu aplikace, pokud ano (type=on_off), aplikace zjisti, zda se v databazi v tabulce

system rovna 0 (on), ¢i 1. Tuto informaci poté vraci mikrokontroleru.
<?php

require once ("db connect.php");

Skey="tPmAT5Ab3j7F9";

if ($_SERVER["REQUEST METHOD"] == "POST") |{

if (Skey==test input ($ POST["key"])) {

Stype=test input (S _POST["type"]);

if (Stype="on off") {
$sqgl="SELECT on off FROM system WHERE id=1";
Sresult=$conn->query (Ssql) ;
Sresult=Sresult->fetch assoc();
if (Sresult["on off"]==1) {

echo"on";

lelse{

echo"off";
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lelse{
echo"error";
}
lelse{

echo "wrong key";

}

else {

echo "No data POSTed with HTTP POST.";

function test input ($data) {

Sdata = trim($data):;

Sdata = stripslashes ($Sdata);

Sdata = htmlspecialchars (Sdata);

return $data;

2>

V dal$im propojeni uz aplikace pfijima data zachycend Cidlem. K zpracovani slouZzi
soubor post-esp-data.php. Ten opét ovéiuje kli¢ a data poslana metodou POST. Nasledné
pomoci funkce date() ziskdvdm datum a cas. Dale se tyto data ulozi do databaze do
tabulky sensor. Pokud vse probéhne uspésné, tak aplikace vyuzije knihovnu PHPMailer
a pomoci ni poSle uZzivatell, ktefi maji povolené posilani email (v tabulce users), email.

Tyto emailové adresy program nacita pomoci sql dotazu z tabulky users.

20



<?php

require 'mailer/src/Exception.php’;
require 'mailer/src/PHPMailer.php';
require 'mailer/src/SMTP.php';

use PHPMailer\PHPMailer\PHPMailer;
use PHPMailer\PHPMailer\SMTP;

use PHPMailer\PHPMailer\Exception;

require once ("db connect.php");

date default timezone set ("Europe/Paris");

Skey="tPmAT5Ab3j7F9";

if ($S_SERVER["REQUEST METHOD"] == "POST") ({

if (Skey==test input ($ POST["key"])) {

$location = test input($_POST["location"]);
Stype=test input ($ POST["type"]);
Surl=test input ($ POST["url"]);

$url=str replace("/public html/","",Surl);

Stime=date ("d.m.Y - G:1");
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$sgl = "INSERT INTO sensor (location, type, url,

time) VALUES ('" . $location . "', '™ . Stype . "', 'V
$url . w , T™n . $time . w ) ",.
if (Sconn->query($sql) === TRUE) {

echo "New record created successfully";
Smail = new PHPMailer;

Smail->1sSMTP () ;

Smail->Host = "smtp.gmail.com";

Smail->SMTPAuth = true;

Smail->Username = Smailuser;

Smail->Password = $mailpassword;
Smail->SMTPSecure = "tls";

Smail->Port = 587;

$Smail->CharSet = "utf-8";
Smail->1sHTML () ;
Smail->setFrom("espcam363@gmail.com", "Be

secured") ;

$sgl2 = "SELECT us mail FROM users WHERE
send mail=1";

Sresult = Sconn->query ($sqgl2);

if (Sresult->num rows > 0) {
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while (Sadress = Sresult->fetch assoc())

Smail-
>addAddress (Sadress["us mail"]);

}
} else {

echo "0 results";

Smail->addAttachment (Surl) ;

Smail->Subject = "Upozornéni";
Smail->Body = "Zachycen pohyb v misté "
Slocation;
if (Smail->send()) {
1f(Sp>1) {
echo"Emaily byly odesléany (Sp)";
lelse(
echo "Email byl odesléan";
}
lelse(
echo $mail->ErrorInfo;
}
}
else {

echo "Error: " . S$sgl . "<br>" . Sconn->error;
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Sconn->close () ;
lelse{

echo "Wrong key";

}

else {

echo "No data POSTed with HTTP POST.";

function test input ($data) {

Sdata = trim($data):;

Sdata = stripslashes ($Sdata);

Sdata = htmlspecialchars (Sdata);

return $data;

>

2.3.4 Prihlaseni
Soucasti prihlaseni jsou dva soubory — index.php a prihlas.php. Index.php obsahuje

formular pro uzivatele, zde vlozi svilj email a heslo. Dale je zde odkaz pro obnoventi hesla.

Po odeslani formulare se data pomoci metody POST poslou do souboru prihlas.php ke
zpracovani. Zde se zkontroluji vstupy dat, ulozi se do proménné a ovéti se, zda v databazi
existuje uzivatel s pouzitym emailem a heslem. Heslo je Sifrovdno pomoci md5(). Pokud

uzivatelské jméno a heslo souhlasi s databazi, je uzivatel presmérovan do uzivatelské
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sekce a jeho udaje jsou ulozeny do session — zptsob ukladani do proménné mezi vice
webovymi strankami. Pii kazdém pokusu pro pfipojeni je poté ovéfeno, zda je session
nastavena, pokud ne, neni uzivatel piihlaSen a je pfesmérovan zpét na index.php. Na
zacatku je spusténa funkce ob_start(), ta zajist'uje spravné fungovani piesmerovani, nebot’
pokud je zavolana funkce header() tak znemoziuje strance vypisovat informace, ty by
totiz mohli pferusit pfesmérovani.

<?php

session start();

ob start();

require once ("db connect.php");

$log mail=htmlspecialchars ($ POST["log mail"]);

$log password=md5 (htmlspecialchars ($ POST["log password"]))

$sql="SELECT * FROM users where us mail ='S$log mail' and
us_password = '$log password'";

Sresult = Sconn->query($Ssql);

if (Sresult->num rows == 1) {
while (Suser= Sresult->fetch assoc()) {
$ SESSION['us id'l= Suser ["id"];
$ SESSION['us name']= Suser ["us name"];
$ SESSION['us mail']= Suser ["us mail"];
$ SESSION['us password']= Suser ["us password"];
$ SESSION['admin']= Suser ["admin"];
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header ("Location: user.php"):;

lelse(
$ SESSION ["chyba"]= 1;
header ("Location: index.php");
}
ob end flush();

?>

2.3.5 Zapomenuté heslo

Pokud uzivatel zapomene heslo, staci pod ptihlaSenim zvolit odkaz k tomu urceny. Bude
presmérovan na stranku slouzici k jeho obnoveni forgot-password.php. Ve formulafi pak
staCi zadat uzivateliv email a odeslat jej. Zpracovani poté provede forgot-password-
zpracuj.php. Ten opét ovéfi vstup dat a poté v databazi vyhleda uzivatele a nasledné mu
zaSle email s novym nahodné vygenerovanym heslem, soucasné toto heslo ulozi do

databaze. Pokud nastane chyba, tak je uloZena do session a vypsana uZivateli.

<?php
require 'mailer/src/Exception.php’;
require 'mailer/src/PHPMailer.php';

require 'mailer/src/SMTP.php';

use PHPMailer\PHPMailer\PHPMailer;
use PHPMailer\PHPMailer\SMTP;
use PHPMailer\PHPMailer\Exception;

session_start();
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ob start();

require once ("db connect.php");

$us mail=htmlspecialchars($ POST["mail"]);
$sgl="SELECT * FROM users WHERE us mail='Sus mail'";

Sresult=S$Sconn->query ($sql) ;

if (Sresult->num rows == 1) {
$new password=rand() ;
$new password hash=md5 (Snew password) ;
$sql="UPDATE users SET us password='Snew password hash'
WHERE us mail='Sus mail'";
if (Sconn->query($sgl) === TRUE) ({
$mail = new PHPMailer;

Smail->isSMTP () ;

Smail->Host = "smtp.gmail.com";
Smail->SMTPAuth = true;
Smail->Username = Smailuser;
Smail->Password = S$mailpassword;
$mail->SMTPSecure = "tls";
Smail->Port = 587;
$mail->CharSet = "utf-8";

Smail->isHTML () ;
Smail->setFrom(Smailuser, "Be secured");

$mail->addAddress (Sus mail) ;

27



Smail->Subject = "Zapomenuté heslo";

$mail->Body = "VaSe nové heslo: " . Snew password;
if (Smail->send()) {
$_SESSION['error']="Heslo zaslano";

header ("Location: forgot-password.php"):;

telse(
$ SESSION['error']="Problém s odeslanim emailu";

header ("Location: forgot-password.php"):;

}else(
$ SESSION['error']="Chyba";
header ("Location: forgot-password.php"):;
}
telse({
S_SESSION['error']="E—mail nenalezen";
header ("Location: forgot-password.php"):;
}
ob end flush();

2>
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Zapomenuté heslo?

Obr. 19: Zapomenuté heslo

2.3.6 Prehled

Prehled slouZi k zobrazeni zdznam, které zachytily c¢idla, soubor je pak pojmenovéan
user.php. Tyto zaznamy jsou nacteny z databaze do tabulky, jelikoz pracuji s kamerou,
tak jsou doplnény o miniaturu obrazku, ten Ize diky Lightbox knihovné rozkliknout a
zobrazit. Dalsi funkci je odstranéni zdznamu, pokud ho uZivatel chce odstranit, otevie se

mu okno zadajici ho o potvrzeni tohoto kroku.

<?php
$sgl = "SELECT * FROM sensor ORDER BY id DESC";
Sresult = S$conn->query (Ssql);
if (Sresult->num rows > 0) {
while (Srow = Sresult->fetch assoc()) {

echo "<tr><td>"

Srow["time"] . "</td><td>"
Srow["location"] . "</td> <td> "
Srow["type"] . "</td><td>
<a class='ikona-link' href='" . Srow["url"] . "' data-

lightbox="'roadtrip'><img class='ikona' src="'"

Srow["url"] . "' ></a></td>";
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<td><a href="delete.php?url=<?php echo
Srow["url"];?>&id=<?php echo S$row["id"]; 2>"
onclick="return confirm('Odstranit

zdznam?') ">Smazat</a></td></tr>

<?php

} else {

echo "0 results";
}
Sconn->close () ;

?>

Po potvrzeni smazani je proveden kod souboru delete.php. Ten pomoci metody GET
pfijima id zdznamu a url obrazku, nasledné z databaze vymaze zdznam a z ftp serveru

obrazek.

<?php

session_start();

ob start();

if (isset($ SESSION['us name']) AND

isset ($_SESSION['us password'])) {

require once ("db connect.php");

$id=htmlspecialchars ($ _GET["id"]);

surl=htmlspecialchars ($ GET["url"]);

$sgl= "DELETE FROM sensor WHERE id=$id";
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if (Sconn->query($sgl) === TRUE) ({
$ SESSION['error']="Smazéno";
unlink (Surl) ;
header ("Location: user.php");
} else {
$ SESSION['error']="Chyba";

header ("Location: user.php"):;

lelse{

header ("Location: index.php"):

ob end flush();

?>

2.3.7 Zména hesla a emailu
Zména emailu a hesla probiha podobné, jsou k ni vy€lenéné stranky change email.php a
change_pswd.php, data jsou poté zpracovavana v change email_zpracuj.php a

v change_pswd_zpracuj.php.

Ke zméné emailu je potifeba zadat starou adresu, dvakrat novou a heslo. Tyto tdaje poté
aplikace porovna, pokud je vSe v potfadku tak dojde ke zmén€ a zaslani email

S oznamenim.

U zmény hesla je potieba staré heslo, pro potvrzeni dvakrat nové a emailova adresa.

Aplikace opét data zpracuje, zapise do databdze a oznameni zasle uzivateli emailem.
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Kod uz je velmi podobny s ptedeslymi, proto ho nevkladam. Misto toho vkladdm kod
ukazujici vypis ptipadné chyby, ten je vyuzit v celé aplikaci u vétSiny aplikaci. Kazda
chyba je uloZena do session s ndzvem error, jak uz jsem se v textu zminil dfive. Tato
session, pokud existuje, je vypisovana nad formuldfem a ihned poté smazana, coz

zamezuje zobrazovani chyb nesouvisejicich z danym formulérem.
<?php
if (isset ($ SESSION['error'])) {

echo $ SESSION['error'];

unset ($ _SESSION|['error']);

2>

@ =esecuren UZivatel r_kadera

Zména emailu

Zmiénit

Obr. 20: Zména emailu
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@ e securen Uzivatel r_kadera

Zapnaut
Zména hesla

Obr. 21: Zména emailu

2.3.8 VSichni uzivatelé

V aplikaci jsou uzivatelé déleni na administratory a uzivatele. K zobrazeni vSech
uzivatell a vytvofeni nového uZivatele je potfeba administratorsky ucet. Pokud uZivatel
neni administrator, neni mozné se do této sekce dostat, opét je tomu zabranéno pomoci

kontroly session.

Administrator ma pak moznost zobrazit vSechny uzivatele a nasledné meénit jejich
opravnéni, zasilani emaill s upozornénimi o novych zaznamech z ¢idla, ¢i uZivatele ze

systému smazat.

Vypis uzivateli funguje obdobné jako u vypisu zdznamu cidel. Jen dal$imi moznosti
k smazani je také zmeéna pfijimani maild a opravnéni. O to se stard soubor
change user.php, ktery piijme z odkazu (metoda GET), zda se jedna o zménu mailovani,

nebo opravnéni a tu poté provede, viz piiklad zmény opravnéni.
if ($change=="admin") {

Sadmin=S$from==1720:1;;

$sgl="UPDATE users SET admin='S$admin' WHERE
id='sid'";

if (Sconn->query($sgl) === TRUE) ({

$ SESSION['error']="Zmé&néno";
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~e

header ("Location: all users.php")
}else(
$ SESSION['error']="Chyba";

header ("Location: all users.php")

~e

e BE SECURED UZivatel r_kadera

Viichni uZivatelé

Obr. 22: VSichni uZivatelé

2.3.9 Novy uzivatel

K vytvofeni nového uZivatele je také potieba byt administratorem. Po vyplnéni udaji
nového uzivatele — uzivatelské jméno, email, heslo, opravnéni, zasilani emaildl, jsou data
zpracovany v souboru new_user_zpracuj.php. Zde jsou data zkontrolovana (zda maji
délku vétsi nez 6 znaki, zda se hesla shoduji, zda uzivatel jiz neni zaregistrovany),

nasledné uloZena do databdze a novému uzivateli je zaslan email s pfihlaSovacimi udaji.

@ s securen Uzivatel r_kadera
Zapnout
Nowy uivatel

stelskd jméno [u]

Obr. 23: Novy uZivatel
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2.3.10 Zapnuti a vypnuti systému

O tento dulezity krok se stara soubor turn_on_off.php, ktery je spustén vzdy po kliknuti
na odkaz zapnout, ¢i vypnout. Ten ptijme z adresy (metodou GET) informaci, zda ma
aplikaci zapnout, nebo vypnout a tu nasledné ulozi do databaze a do session. V kostra.php

se vV menu podle session oznaci, zda je aplikace zapnuté ¢i vypnuta.

<?php
session start();
ob start();
if (isset($ SESSION['us name']) AND
isset ($_SESSION['us password'])) {
require once ("db connect.php");
$change=htmlspecialchars (S GET["change"]);
$sql="UPDATE system SET on off='Schange' WHERE id=1";
if (Sconn->query($sgl) === TRUE) ({

$ SESSION['on off']=S$change;

header ("Location: user.php");

} else {
header ("Location: user.php");

}

lelse({

header ("Location: index.php"):;

}
ob _end flush();

?>
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2.3.11 Odhlaseni

Odhlaseni probiha odstranénim vSech vzniklych session Vv logout.php a naslednym
piesmérovanim na index.php.

<?php

session start();

unset ($ SESSION['us id']);

unset ($ SESSION['us name']);

unset ($ SESSION['us password']);

unset ($ SESSION['admin']);

unset ($ SESSION['error']);

unset ($ SESSION['us mail']);

unset ($ SESSION['on off']);

header ("Location: index.php"):;

?>

2.4 3D tisk

Pro samotnou kameru jsem vytvofil stojan a krabicku v online programu Onshape.
Samotny vyrobek se pak sklada ze Ctyt casti — krabicky na komponenty, krytky, stojanu

a krouzku na uchyceni. V krabi¢ce se nachdzi pricka pro zvladnuti pfemosténi pfi tisku

V krabicce je pak vytvoren otvor pro kameru, PIR ¢idlo, napajeni, microSD kartu a diodu.
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Obr. 24: Krabicka zezadu

Obr. 25: Krabi¢ka zboku

Obr. 26: Krabicka zepiedu

Obr. 27: Krabi¢ka zespodu
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Obr. 28: Krouzek

Obr. 29: Stojan

Po vytisku je potieba vypilovat otvor pro napdjeni, ten neni mozné kvili premosténi

vytisknout rovnou. Tisk probéhl na tiskarn¢ pana Ondieje Kopeckého.

Obr. 30: Finalni vyrobek
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Zaver

Ve své maturitni praci jsem se pokusil vytvofit aplikaci, ktera je schopna zabezpecit
rodinny dim a propojit mnozstvi Cidel. K dalSimu pfipojeni Cidla staci jen upravit
program pro ESP mikrokontroler. V praci jsem se potykali s mnoha uskalimi a jednim,
jsem nucen ho zménit. Pfed timto zjiSténim jsem provéfoval nekolik dnii vSechny

moznosti, kde miize byt chyba a ¢erpal z mnoha diskusnich for a stranek pojednavajicich

0 tomto tématu.

Dalsi tskali nastalo naptiklad pii 3D tisku, kde byl problém s dlouhym pfemosténim, ten
jsem vyftesil pomocnou prickou. S tvorbou aplikace mi znaéné¢ pomohlo absolvovani

kurzu tvorby webovych stranek.

V projektu se nabizi nékolik moznych vylepSeni, to uz jak o navySeni poctu ¢idel, nebo
ptipojeni dalsiho systému (napiiklad zabezpeceni chaty), databaze je na tento krok z Casti
piipravena v tabulce system, dal$im krokem by bylo upraveni tabulky sensor, kde by se
zaznamim piidélilo id systému, ke kterému spadaji. Poté by stacilo v aplikaci rozd¢lit
vypis zdznami na dva a pridat vypinani druhého systému. Dal$im vyraznym vylepSenim
by byl placeny hosting a email klient. Nyni je pocet emailli odeslanych za den limitovan

a neni mozné v nich posilat odkazy.
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Prilohy

Priloha A — Posudek vedouciho maturitni prace

Gymnazium, Novy Jiéin, pfispévkova organizace

Palackého 50, 741 01 Novy Jic¢in

jarni zkusebni obdobi roku 2020

POSUDEK VEDOUCIHO MATURITNi PRACE S OBHAJOBOU Z ODBORNYCH PREDMETU

Jméno zaka:
Nazev prace:
Jméno vedouciho prace:

Jméno oponenta prace:

Hodnoceni zpracovani tématu, struktury a obsahu (max 25 b)
(minimalné 15 bodl v souétu od vedouciho i oponenta pro lspésné vykonani MZ)

Udélené body (0-5)

1.

Analyza tématu (pfistup k problému, jeho analyza, vytyceni cile)

Pouziti zvolené metody pfi praci, jeji vhodnost a narocnost

Naroénost zpracovani prace a pfistup zaka k vypracovani prace

ZpUsob zpracovani prace

2.
3.
4.
5.

Naplnéni vytyéeného cile prace

Hodnoceni pisemné ¢éasti (max 10 b)
(minimalné 6 bodu v souétu od vedouciho i oponenta pro Uuspésné vykonani MZ)

Udélené body (0-5)

1.

Formalni Uprava

2.

Jazykova Uroven

Kritéria pro hodnoceni obhajoby (max 15 b)
(minimalné 9 bodu v souétu od vedouciho i oponenta pro Uspésné vykonani MZ)

Udélené body (0-5)

1.

Priprava obhajoby (prezentace, podklady)

2.

Kvalita pfednesu obhajoby

3.

Priprava a schopnost reakce na otazky

Body celkem

Hodnoceni

Otazky k obhajobeé:

Zak/zakyné hodnoticim kritériim vyhovél(a) - nevyhovél(a).

Datum:

Podpis vedouciho maturitni prace
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